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INTRODUCCION

Este documento describe el médulo de envio de denuncias de la aplicacion M2 COMPLIANCE
utilizada para la gestidn externa de un canal de denuncias.

Todos los ejemplos mostrados en este manual se han realizado utilizando un nombre de empresa
que sirva de ejemplo (empresa). Este nombre deberd ser sustituido por el de la empresa concreta
que acceda al canal.

ACCESO AL CANAL DE DENUNCIAS

Para acceder a la aplicacién puede utilizarse cualquier navegador con acceso a internet. No es
necesaria ninguna instalacion en el dispositivo.

En la siguiente figura se muestra la direccién de acceso al canal que sera necesario introducir en
el navegador. Note que se utiliza el protocolo seguro https para crear un canal cifrado entre el
servidor y el navegador del usuario

Canal Denuncias ® U
.

= & https://empresa.canaldenuncias.com

El canal de denuncias es, por su naturaleza, de caracter publico y accesible a cualquier usuario
relacionado con la empresa a la que pertenece el canal. Por este motivo, no se requiere ningln
tipo de identificador en su acceso.

La pantalla inicial del canal muestra dos opciones principales:
e Aportacidon de datos a una denuncia existente
e Envio de una nueva denuncia

Para acceder a cualquiera de estas dos funcionalidades es necesario previamente haber
aceptado las condiciones de uso del canal. En las que se indican la finalidad del canal y las
garantias de confidencialidad y proteccion de datos que ofrece al usuario.
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La siguiente figura muestra la pantalla inicial del canal:

CanalDenuncias

R — EMPRESA

EMPRESA dispone de un Canal de Denuncia a través del cual los empleados de |a compariia y terceros relacionados pueden poner en
conocimiento aquellas conductas que falten a la ética, |a integridad o atenten contra los principios contenidos en el Cédigo de Conducta y
esta sujeto a lo establecido en el Protocolo Canal Denuncias Externo y en la Politica de Privacidad.

La finalidad del mismo es |a de informar de manera confidencial sobre conductas presuntamente ilicitas o vulneraciones del Codiges de
Conducta, asi como denunciar cualguier irregularidad, tanto interna como externa, que vaya en contra de los intereses de |a empresa y de
sus grupos de interés.

El Canal de Denuncia cumple con lo dispuesto en |a legislacion scbre proteccion de datos de caracter personal.

EMPRESA se compromete a ne tomar represalias en contra de cualquiera de los usuarios de este canal, agradeciende su utilizacion en
beneficio de |a cultura ética que pretende fomentar

La informacion recogida por este canal de denuncias es estrictamente confidencial y es gestionada por CANALDENUNCIAS SL en calidad de
tercerc independiente, con el objete de reportar posibles conductas irregulares por encarge de EMPRESA. Si, a pesar del contenido del
Protocolo Canal Denuncias Externo y del Codigo de Conducta y Ftica Empresarial, Ud tiene alguna duda acerca del funcionamiento del
canal de denuncia, puede penerse en contacte con |a empresa encargada del tratamiento del este canal de denuncias a través de los
siguientes datos de contacto:

CANALDENUNCIAS SL. Tfno: 916324235 Correo electronico: empresa@ecanaldenuncias.com. Direccion: Impresores, 20, Parque
Empresarial Prado del Espine, Boadilla del Monte, 28660, Madrid.

He leido y acepto la Politica de Privacidad

Aportar datos a una denuncia | Nueva denuncia

Pulse aqui si no ha recibido el email de validacion de su denuncia. \alore el Canal de Denuncias.

Desde esta pantalla inicial también es posible acceder a estas otras funcionalidades adicionales:
e Solicitar email de validacidn de una denuncia (Ver ***)
e Valorar el canal de denuncias respondiendo a un cuestionario

ENVIO DE UNA NUEVA DENUNCIA

Datos de entrada de una denuncia
A esta funcionalidad se accede pulsando el botdn de “Nueva Denuncia” desde la pantalla inicial
como muestra la siguiente figura:

eido y acepto la Politica de Privacidad

Nueva denuncia

T e T O T
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Se mostrara un formulario y se pedira al usuario que rellene los campos de datos necesarios

para completar la denuncia. En el formulario mostrado habrd campos considerados de

cumplimentacién obligatoria y otros opcionales.

En la siguiente figura se muestra el formulario de creacién de una nueva denuncia.

DATOS PERSONALES Y DE CONTACTO

Mombre y Apellidos (Obligatorio)

Email de contacto (Cbligatorio) 1

DATOS RELATIVOS A LA DENUNCIA

Descripcion detallada de la denuncia (Obligateric)

Ficheros con informacion adicional (Opcional)

Adjuntar fichero (max. 5)...

Mo soy un robat

Relacicn con |la empresa (Cbligatorio)

Cancelar Enwviar Denuncia >

NOTA: Todos los datos personales introducidos en este formulario serdn eliminados del canal

cuando el proceso de gestion y atencion a cada denuncia haya finalizado. Durante este proceso

unicamente tendrdn acceso a estos datos

Nombre y Apellidos (obligatorio)

la/s persona/s seleccionadas por la empresa

Nombre y apellidos de la persona que va a enviar la denuncia.
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Email de contacto (obligatorio)

Email valido y accesible por la persona que va a enviar la denuncia. El email indicado en este
campo serd utilizado posteriormente para validar la denuncia enviada. Una vez enviada la
denuncia a través del canal, el usuario recibira un mail que contiene un “link” que serd necesario
pulsar para confirmar la denuncia que acaba de ser enviada. En caso de no pulsar este “link”, la
denuncia serd anulada al cabo de un tiempo y no quedara registrado ningun dato asociado a esa
denuncia.

Relacidén con la empresa (obligatorio)
Seleccionar el tipo de relacién que el denunciante tiene con la empresa. Serd necesario elegir
entre unos determinados valores como muestra la siguiente figura:

Relacion con la empresa (Obligatorio)

Empleado
Proveedor
Accionista
Cliente

En el caso de que la empresa esté configurada con la opcién de “anonimizacion” de
denunciante, se mostrara el siguiente mensaje relacionado con los datos personales. Ver ***

Datos personales y de contacto

Nombre y Apellidos (Obligatorio)

Email de contacto (Obligatorio) Relacion con la empresa (Obligatorio)
Seleccione uno v
0 Sus datos de contacto sélo se utilizarén para tenerle informado del progrese de su denuncia mediante un sistema automatizade, de tal forma que las

personas encargadas de su tra amiente no po acceder a su nombre ni direccion de correo.

Descripcion detallada de la denuncia (obligatorio)

Este campo sera utilizado para describir con detalle la denuncia que quiere enviarse. Deben
introducirse todos los datos que se consideren necesarios, incluyendo fechas, datos personales,
hechos ocurridos, etc. En el caso de querer aportar fotos o documentacién puede utilizarse la
funcionalidad de “Adjuntar fichero” que se explica a continuacién.

Ficheros con informacidn adicional (opcional)
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Siempre que el usuario considere necesario aportar mas informacién a la descrita en el campo
de descripcion, puede adjuntar ficheros adicionales. Existe una limitacién respecto al nimero y
tamafio maximo de cada fichero seleccionado, que seran indicadas al usuario en caso de
incumplimiento.

DESCTTPCTOT TETaTauea U Ta UeTTOICTa TODMgEToTToy

LN

Ficheros con informacion adicional & Afiadir fict

FicheroAdjunto_1.jpg
FicheroAdjunto_2 jpg

Posible conflicto de intereses (opcional)

Esta opcidon Unicamente serd visible en el formulario para las empresas que lo tenga asi
configurado. Se trata de un mecanismo de garantias y confidencialidad que la empresa ofrece a
los usuarios del canal para aumentar el grado de confianza en su uso.

Se permite al denunciante indicar que la informacién enviada en su denuncia no sea dirigida al
personal designado por la empresa para el tratamiento de las denuncias, sino que se redirija a
una “tercera” persona distinta a las anteriores por considerar que puede estar relacionada con
éstas.

Datos relativos a la denuncia

Descripcion detallada de la denuncia (Obligatorio)

Conflicto de intereses
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Proceso de registro completo de una nueva denuncia

Una vez rellenados todos los campos y enviada se asignara un codigo Unico a la denuncia y
enviard al usuario un mail que permita la validacién de dicha denuncia. En este punto es posible
modificar el email indicado previamente en el formulario.

Email de contacto:

Estimado Usuario del canal de denuncias,

La denuncia con codigo 6602943584 ha sido enviada correctamente.

Verifique que su email es correcto y en caso contrario modifiquelo a continuacion:

usuario@servidor.com

Gracias por usar el servicio de Canal de Denuncias de EMPRESA.

En breve recibira un email en la direccién usuario@servidor.com para validar la denuncia. Es necesario que siga los pasos para poder
iniciar el procesamiento de la misma.

Modificar

Este cddigo debera ser utilizado posteriormente para recibir informacién sobre el estado de sus
denuncia, para aportar mas datos, a peticion de la empresa o si lo considera necesario y para

solicitar el reenvio del mail de validacion desde la pagina inicial del canal.

Este cddigo deberd introducirse en el envio de la peticién del mail de validacidn junto con el mail

Aporiar datos a una denuncia

Pulse lagui si no ha recibido el email de validacion de su denuncia.

utilizado en la creacion de la denuncia.

Reenvio de email de validacion

Indique a continuacion los datos de la denuncia para reenviarle la validacion

E-mail (Obligatorio)

Cédigo de la denuncia (Obligatorio)

Enviar Cerrar
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La siguiente figura resume los pasos a seguir para que una denuncia sea validada en el canal y
guede accesible para su posterior tratamiento por parte de la empresa.

REGISTRO DE UNA NUEVA DENUNCIA

USUARIO | | CANAL DENUNCIAS | | EMPRE SA

Envio de denuncia a través de Web

Y

MaAIL para VALIDAR la denuncia

e
G,EEH-:-M:-:- mitado
T
CLICK en LINK enviado por MAIL
o
Registro de la denuncia
VALIDADA Base de Datos
MAIL con CODIGO de denuncia . . L
B = = e oo MAIL con notificacion Denuncia VALIDADA |
-

Eliminacion automatica de una denuncia

Una vez rellenados todos los campos y enviada la denuncia se enviara al usuario un mail que
permita la validacidon de dicha denuncia. Si transcurrido un determinado intervalo de tiempo
(definido para cada empresa, que puede ser desde varios minutos hasta el dia siguiente) el
usuario no ha validado la denuncia, ésta sera eliminada de forma automatica de la base de datos
del canal, como muestra la siguiente figura:
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ELIMINACION AUTOMATICA DE UNA DENUNCIA

| USUARIO | | CANAL DENUNCIAS | | EMPRESA

Envio de denuncia a través de Web

¥

- MAIL para VALIDAR la denuncia

Finalizado el plazo

ELIMINACION de la denuncia por no ser
validada por el usuario

APORTACION DE DATOS A UNA DENUNCIA EXISTENTE

Es posible aportar mas informacién a una denuncia ya enviada y validada en el canal, como
respuesta a un requerimiento realizado por la empresa o por iniciativa del demandante.

A esta funcionalidad se accede pulsando el botén de “Aportar datos a una denuncia” desde la
pantalla inicial como muestra la siguiente figura:

Como medida de proteccion y seguridad, para acceder a esta funcionalidad si serd necesario
validar que el usuario que esta accediendo es el autor de la denuncia sobre la que se pretende
afiadir informacién. Para ello se pedird que introduzca el email de contacto que utilizé para crear
la denuncia y el cddigo asociado a la denuncia validada que recibié también por email, como
muestra la siguiente figura:

10
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Aportar nueva informacion a una denuncia

Introduzea los datos de |a denuncia a la que quiere aportar mas informacion.

E-mail (Obligatorio)

Cadigo de la denuncia (Obligatorio)

Enviar Cerrar

Una vez validado el acceso a la denuncia, se mostrara un breve formulario que permite aportar
la informacién adicional que se considere necesaria, como muestra la siguiente figura:

NUEVOS DATOS RELATIVOS A LA DENUNCIA (CODIGO:15592685)
Descrlpcic’m de la denuncia

Descripcion original de la denuncia indicada inicialmente en su creacion

Texto para anadir a la descripcion anterior (Obligatorio)

Ficheros con informacion adicional (Opcional)

Adjuntar fichero ...

Cancelar Enviar aportaciones >

Texto para aiadir a la descripcion anterior (obligatorio)
Este campo serd utilizado para ampliar la descripcién inicial.

Ficheros con informacién adicional (opcional)

Siempre que el usuario considere necesario aportar mas informacién a la descrita en el campo
de descripcién, puede adjuntar ficheros adicionales.

Existe una limitacién respecto al nimero y tamanfio de los ficheros enviados que sera indicada al
usuario en caso de incumplimiento.

11
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Proceso de registro de informacion adicional a una denuncia

Una vez rellenados todos los campos y enviada la denuncia se enviara una notificacion al

responsable asignado por la empresa indicandole esta nueva situacion, como describe la
siguiente figura:

APORTACION DATOS A UNA DENUNCIA EXISTENTE

‘ USUARIO | | CANAL DENUNCIAS ‘ ‘ EMPRESA

Legin ¢on mail'CODIGO denuncia

Login aceptado
et

Texto descriptive / ficheros adjuntos

MaIL con AV1SO de nueva informacion
»

12


http://www.canaldenuncias.com

